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Sammanfattning

Detta examensarbete beskriver hur mjukvara for automatiserad budgivning pa
t.ex. auktionssajter skulle kunna fungera. Examensarbetet &r uppdelat i tre
delar. De olika delarna bestar av:

e Insamling av auktionsdata som sker genom att lasa av hemsidan som
auktionen halls pa och skicka vidare den obehandlade datan till
huvudapplikationen for vidare bearbetning.

e En grafisk presentation av auktionsdatan som visas uppdelade i
individuella auktioner i det egenutvecklade granssnittet efter att forst ha
behandlat datan som blev inlast fran hemsidan.

e Tekniker som kan skydda mot automatisering av budgivning
behandlades ocksa. Resultatet ar att inte en enskild I6sning fungerar
bést utan det a&r kombinationen av flera. Det &r detta som gor det mycket
svarare for en angripare att lyckas med att ta fram en fungerande
mjukvara for automatiserad budgivning.

Resultatet for applikationen blev som forvéntat en fungerande
budgivningsrobot som pa ett valdigt enkelt satt for anvandaren visar hur
budgivningen sker. Motatgarder som ska forhindra den hér typen av
applikationer togs ocksa fram och fungerade véal mot den egenutvecklade
applikationen. Da det finns manga olika sétt att kringga skydden &r det svart,
om inte omojligt, att ta fram en universell 16sning som alltid fungerar.

Nyckelord: Budgivning, Budvakt, Autobud, Auktion, Auktionsscanner,
Budrobot



Abstract

This thesis describes how software for automated bidding on for example
auction sites could work. The thesis is divided into three parts. The elements
are composed of:

* Collection of bid data that is made by reading the website that the auction is
held on and pass the raw data to the main application for further processing.

* A graphical presentation of the auction data is shown divided into individual
auctions in the proprietary interface after having first treated the data that was
loaded from the website.

* Techniques that can help protect against automated bidding is also discussed
and the result is not a single solution works best, but it is the combination out
of several that make it much harder for an attacker to succeed in producing a
working software for automated bidding.

The result of the application was as expected, a functioning robot that makes
bidding a very simple task, showing how the bidding takes place in real time.
Countermeasures to prevent this type of application was also designed and
worked well against the proprietary application, but when there are so many
different ways to evade the imposed security settings, it is difficult if not
impossible to develop a universal solution that always works.

Keywords: Bidding, Bid watch, Auto bidding, Auction, Auction Scanner, Bid
robot
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1 Inledning

Dagens samhalle blir mer digitaliserat. Detta har medfort att vi gor fler saker
over internet &n nagonsin tidigare. En av dessa aktiviteter ar budgivning pa
internet. Hur rattvist ar det med budgivning Gver internet? Kan vi ha samma
garantier att det finns nagon manniska bakom tangentbordet som att det finns
nagon bakom skylten i auktionskammaren? Problemet ligger alltsa i att
forsoka hindra att fa automatiska budgivningsrobotar att fungera mot den héar
typen av tjanster.

Varfor ar automatisk budgivning daligt? Vissa auktionssajter tillhandahaller
en fullt legitim sadan funktion pa vissa av de enskilda auktionerna, men
tjansteleverantdren vill inte erbjuda det till alla auktioner. Detta for att skapa
en mer rattvis budgivningschans mot de som inte kan ladda sitt budkonto med
vildigt mycket krediter och kan dé set and forget” och rdkna med att de
vinner auktionen. Genom att begransa automatiken sa gers fler budgivare
chansen att vinna varan da det &r live budgivning som galler. Detta innebér att
du maste sitta och vakta auktionen i, till exempel trettio sekunders intervall for
att inte riskera forlora varan. Detta tror jag ar en strategi for att framforallt fa
in nya budgivare i en auktion. Néar det &r en live auktion innebér detta ocksa
att manga bud kan laggas undertiden auktionen paga. Detta skulle kunna
innebdra en hogre andel bud pa kort tid 4n vad som sker hos en motsvarande
auktion som tillats ha automatisk budgivning. Detta da systemet lagger ett bud
forst nar auktionen borjar narma sig sin utgangstid. Ett exempel ar nér det
enbart &r tre sekunder kvar sa hoppar systemet in och lagger ett bud.

En liknelse till automatiserad budgivning kan ges i online-pokervérlden dér
forekomsten av automatiska robotar ar strikt forbjudet och straffbart. En
’robotspelare” hér skulle kunna spela hem mycket stora pengar da den har
battre forutsattningar. Detta for att den kan folja spelet, rakna pa statistik och
optimera spelgangen efter spelets gang, egenskaper som enbart de bésta inom
sporten anses kunna. Da det handlar om stora méanger pengar sa finns det stora
krafter at bada hallen som inte drar sig for utveckling av sadan programvara.

Det ar ocksa den enskilt storsta anledningen till varfor det ar mycket svart att
hitta tidigare arbeten som behandlar &mnet. Detta just for att det &r lite i en
grazon enligt lag att utveckla den har typen av mjukvara, och de som lyckas
brukar inte publicera sina resultat for allmanheten nér det finns pengar att
tjana pa att salja det.



1.1 Mal

Malet med arbetet ar ta reda pa om det ar mojligt att automatisera budgivning.
Detta med mjukvara som tar éver manniskans roll och agerar utifran en
uppsattning fordefinierade regler och vérden. Exempel pa regler och varden ar
totala antalet bud som far laggas eller ett maximalt pris pa varan. Arbetet
kommer ocksa att undersoka och ge forslag pa hur det gar att forhindra den
hér typen av mjukvara att fungera.

1.2 Innehall

e En genomgang av vilken typ av data som ska samlas in och hur.
e En genomgang av hur utvecklingen av testverktyg genomfordes.

e En genomgang av skyddsatgarder som forhindrar automatisk
budgivning.

Idéer pa vad som kan implementeras i testverktyget i framtiden.

2 Metod, faser och kallor

2.1 Metod och faser

Den arbetsmetod som har anvands vid arbetet har bestatt av att dela upp hela
arbetet i olika faser. Dessa tre huvudfaserna ar féljande:

e FOrberedelse.

e Utveckling av mjukvara.

e Analys av skyddsatgarder.
Dessa faser foregicks utav tva mindre stadium kallat planering och
forberedelser. Rapportskrivningen som &r en stor del av arbetet gjordes
kontinuerligt under hela arbetet for att minska arbetshérdan pa slutet. Hela

fordelningen inklusive en tidfordelning representeras enligt foljande
Gantschema:



Veckonummer 1 2 3 4 5 6 7 8 9 10 11 12 13 14
Kalendervecka 5 ] 7 8 9 10 1 12 13 14 15 16 17 18

Aktivitet

Flanering av arbetet
Férberedelser
Utveckling av mjukvara

Analys av skyddsatgdrder

Forberedelser Presentation
Rapportering till handledare

Rapportering till examinator - - - - -

Figur 2:1 Gantschema.

Bilden visar tidsplaneringen for examensarbetet.

2.2 Kéllgranskning

| denna rapport har det efterstravats att anvanda kallor som ar sa nara
upphovsmannen som mdjligt. Detta da dessa kallor ar mycket trovardiga just
for att de ar upphovsmakarens men ocksa for att de brukar innehalla den mest
uppdaterade och korrekta informationen inom &mnet. | de fall ingen enskild
upphovsman/organisation kunnat bli identifierad och hanvisad till, sa har
uppslagsverket Britannica anvéants.

3 Teknisk bakgrund

For att till fullo kunna tillgodogora sig innehallet i detta examensarbete kravs
utdver grundlaggande datorvana &ven en generell kompetens inom féljande
omraden:

e HTML.

e CSS.

o PHP.

e JSON.

o CH.

e Wireshark.

Dessa amnen forklaras lite djupare for de som ar intresserade eller behdver en
snabb genomgang for vad det ar nedan.
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3.1 HTML

HTML ar en forkortning som star for Hypertext Markup Language. HTML é&r
en standard 6ver hur websidor &r strukturerade i sina grundlaggande element.
HTML ar alltsa ett sprak som beskriver for en enhet hur websidan ska lasas
och struktureras. HTML ger mojligheter att:

e Inhamta annan online information genom att klicka pa hyperlankar.

e Publicera online dokument (hemsida) med rubriker, text, bilder, tabeller
0SV.

e Skapa och designa formular som kan anvandas till att bade inhamta och
presentera data.

e Till exempel inkludera ljud och video direkt pa hemsidan utan att
anvanda sig utav hyperlankar.

Spraket i HTML filer som oftast har filandelsen .html eller .htm &r uppbyggt
av taggar som kapslar in text. En sadan inkapsling av data utgér ett element.
Det &r med hjélp av taggarna som till exempel webblédsare vet hur den ska
presentera websidan for anvandaren. En tagg bestér av <namn pé tag"> och de
flesta sadana taggar maste avslutas med </namn pa tag>. De taggar som inte
behovs avslutas pa ett sadant satt kallas tomma element.

Exempel pa hur en enkel hemsida i HTML kodning ser ut, skulle kunna vara
sahdr:

<!doctype html>
<html lang="sv">
<head>
<title>Detta &4r en titel pd hemsidan</title>
</head>
<body>
<p>H&r 4r ett stycke text pd hemsidan</p>
</body>
</html>

Den senaste versionen av HTML &r version 5 som dock annu inte ar helt klar.
Den befinner sig som ett utkast, dock ar sista dag for férandring av detta utkast
3 augusti 20117 Tidigare versioner och nar dessa blev klara &r:

L For en fullstandig lista dver alla giltiga namn se: World Wide Web Consortium: HTML/Element. (Lést 2011-
06-11.)
*World Wide Web Consortium: HTML5. (Last 2011-06-11.)
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Tabell 3:1 Versionshistorik for olika utgévor av HTML inklusive rtal.?

Version Artal
HTML+ 1993
HTML2.0 1995
HTML3.2 1997
HTML4.01 1999

3.2CSS

CSS ér en forkortning som star for Cascading Style Sheets. CSS ar ett sprak
som beskriver layouten, presentationen av en hemsida. Detta innefattar farger,
teckensnitt och layout. CSS kan hjélpa de som bygger hemsidor att skapa olika
layouter for olika typer av skarmar. Ett exempel &r att pa vanliga skarmar
presenteras hemsidan pa ett satt medan mobilen presenterar samma sida pa ett
annat satt. CSS innebar att webbdesigners lattare kan anpassa sidor till olika
typer av enheter utan att foranda innehallet. CSS kan anvandas till alla typer
av sidor som bygger pa XML utéver HTML. Spraket i CSS filer som oftast
har filandelsen .css ar uppbyggt enligt en uppséattning regler® som lattast foljer
av att en syntax har en eller flera som alla har ett . Detta kan
sammanfattas med ett exempel:

body { : i}
p { : r " ", ; : 1ldpx; )

CSS har en relativt kort historia som borjade vid sin forsta version (CSS 1)
1996. Nésta version blev CSS 2 som blev klar 1998. Dagens version kallat
CSS 3 finns inte dokumenterad i ett stort dokument som de tidigare
versionerna, utan ar uppdelad i sma moduler. Det finns idag den 11 juni 2011
éver 50 moduler®. P& grund av uppdelningen s& har modulerna olika
utvecklingsstatus och prioriteringar.

3.3 PHP

PHP ar en forkortning som star for PHP: Hypertext Preprocessor. PHP é&r ett
scriptsprak som baddas in i vanliga html taggar for att generera dynamiska
element i websidor. Mycket av syntaxen dr lanad ifran C, Java och Perl men
det finns ocksa en del php specifika funktioner®. PHP Script &r script som
laggs in i vanliga html taggar. PHP &r ocksa dppen kallkod under deras egna

¥ World Wide Web Consortium: What is HTML. (Lést 2011-06-11.)

* World Wide Web Consortium: Syntax and basic data types. (Last 2011-06-11.)
> World Wide Web Consortium: CSS Specifications. (Last 2011-06-11.)

® Hypertext Preprocessor: General Information. (L&st 2011-06-11.)




php licens’. Spréket i PHP dokument vars filnamn oftast slutar p& .php bygger
pa en inledande markor som definierar start (<?php) och en avslutande (?>).
Ett exempel pa hur php syntax ser ut ar féljande:

<html>
<head>
<title>PHP Test</title>
</head>
<body>
<?php echo '<p>Hello World</p>'; 2>
</body>
</html>

Da php koden tolkas pa servern sa blir det inte samma kod som visas for
anvandaren utan det dr den “6versatta” sidan:

<html>
<head>
<title>PHP Test</title>
</head>
<body>
<p>Hello World</p>
</body>
</html>

Den senaste versionen av PHP &r 5.3.6 (2011-03-10). Tidigare versioner® har
varit:

Tabell 3:2 Versionshistorik for olika utgdvor av PHP inklusive artal.

Version Artal
PHP 1.0 1995
PHP 2.0 1997
PHP 3.0 1998
PHP 4.0 2000
PHP 5.0 2004

3.4 JSON

JSON ér en forkortning som star for JavaScript Object Notation. JSON ar ett
lattvikts data utvéxlings format. Det ar ett valdigt skriv och lasvénligt format
for manniskan. Det ar ocksa véldigt enkelt for datorer att skapa och lasa JSSON
baserad data. JSON har blivit inspirerat av JavaScript for att representera
enkla data strukturer och objekt. Namnet till trots sa &r JSON ett textbaserat
format som &r helt sprak oberoende. Det finns moduler som kan tolka JSON

" Hypertext Preprocessor: Licensing. (Last 2011-06-11.)
® Hypertext Preprocessor: History of PHP. (Last 2011-06-11.)
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till dver 40° olika programmeringssprak och script. JSON bygger pé tva typer
av generella data strukturer:

e Ensamling av par bestaende av nyckel och varde, inom programmering
vanligen kallat objekt.

e En ordnad lista av varden, inom programmeringen vanligen kallat array.
Dessa tva strukturer kan sedan uttryckas i JSON pa nagot av foljande sétt:

e Objekt - Osorterad lista bestaende av nyckel:varde par separerade med
komma och inneslutna i { }.

e Array — Ordnad lista med varden separerade med komma och inneslutna

i[].
e Boolean — Sant eller Falskt.
e Strang — Unicode® tecken inneslutna i dubbla citattecken.
e Nummer — Flyttal med dubbla decimalvéarden.

Exempel pa hur JSON formaterad data kan se ar:

{

"firstName": "Kalle",
"lastName": "Anka",
"age": 100,
"address":
{
"streetAddress": "Paradisappelvagen 13",
"city": "Ankeborg",
"state": "AB",
"postalCode": "12345"
}I
"phoneNumber":
[
{
"type": "home",
"number": "1234-567-890"
bo
{
"type": "fax",
"number": "0987-654-321"

% JavaScript Object Notation: Introducing JSON. (Lést 2011-06-11.)
1% Unicode 6.0.0: Unicode 6.0.0. (L&st 2011-06-11.)



Douglas Crockford skapade domanen json.net 2002 dar han publicerade
information om hur JSON fungerade. | juli 2006 blev formatet specificerat
officiellt som RFC 4627,

3.5C#

C sharp é&r ett objektorienterat programmeringssprak utvecklat av Microsoft
som en del av .NET-plattformen. Det skapades for att vara modernt, enkelt
och objektorienterat. C sharp ar influerat av Java och C++. Exempelkod for
hur en applikation kan se ut for en utskrift i ett terminal fonster &r:

using System;

namespace HelloWorld

{

class Hello

{

public static void Main ()

{
Console.WritelLine ("Hello World!");

}
}
}

Den senaste versionen av programmeringsspraket ar version 4.0 som blev
officiell i april 2010. Tidigare versioner och deras artal aterges i nedan tabell:

Tabell 3:3 Versionshistorik for olika utgdvor av C# inklusive artal.

Version Artal
C#1.0 2002
C#1.2 2003
C# 2.0 2005
C# 3.0 2007
C#4.0 2010

1 Network Working Grop: The application/json Media Type for JavaScript Object Notation (JSON).
(Last 2011-06-11.)
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http://download.microsoft.com/download/a/9/e/a9e229b9-fee5-4c3e-8476-917dee385062/CSharp%20Language%20Specification%20v1.0.doc
http://download.microsoft.com/download/5/e/5/5e58be0a-b02b-41ac-a4a3-7a22286214ff/csharp%20language%20specification%20v1.2.doc
http://download.microsoft.com/download/9/8/f/98fdf0c7-2bbd-40d3-9fd1-5a4159fa8044/csharp%202.0%20specification_sept_2005.doc
http://download.microsoft.com/download/3/8/8/388e7205-bc10-4226-b2a8-75351c669b09/CSharp%20Language%20Specification.doc
http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=dfbf523c-f98c-4804-afbd-459e846b268e

3.6 Wireshark

Wireshark™ &r en protokollanalysator som skapades av Gerald Combs 1998.
Wireshark bytte namn till det senare fran Ethereal ar 2006 pa grund av en tvist
I rattigheterna till varumarket. Wireshark ar 6ppen kéllkod som &r sléappt under
GNU GPLv2" licensen. | den senaste versionen (1.6.0) har éver 700 personer
hjélp till att utveckla mjukvaran. Wireshark har stod for de flesta protokoll
men dess styrka ligger i mojligheterna att kunna sortera dem, éver 105 000
olika filter finns det att tillga. Wireshark kan anvandas till att avlyssna, spela
in och analysera alltifran USB trafik till det tradlosa natverket.

3.7 Oresauktioner

Programvaran som tas fram i detta arbete riktar sig mot den typ av auktion
som fungerar pa sadant satt att nar en ny auktion startas sa borjar priset pa den
varan fran noll. Om ingen bjuder pa varan atergar den till en senare
budgivning. Daremot om nagon skulle bjuda pa varan sa kan den som bjuder
enbart hoja priset med en fast summa pa till exempel tio ore.

Dérefter startar en timer som réknar ner i exempelvis sextio sekunder, har
ingen annan bjudit pa varan sa vinner senaste budgivaren om timern nar noll.
Om nagon bjuder innan timern har réaknat ner sa startar timern om fran sextio
sekunder och den nya budgivaren star som senaste budgivare och priset har
hajts till tjugo ore. Sa for varje nytt bud som laggs sa uppdateras budgivaren
till den som bjod och slutsumman for varan hojs med tio 6re. Den typen av
auktion brukar kallas 6resauktion, fran britternas penny auctions.

4 Insamling av auktionsdata

For att kunna utveckla en applikation som automatisk ska kunna lagga bud pa
online auktioner sa behovs det kdnnedom om:

e Vilken auktion det ror sig om?
e Vilken tidsram auktionen har pa sig?

e Hur meddelas auktionssidan att ett bud har lagts fran en specifik
anvandare?

Detta ar viktiga fragestallningar som maste besvaras for att kunna utveckla en
fungerande programvara.

12 Wireshark: About Wireshark. (Lést 2011-06-12.)
13 GNU Operating System: GNU General Public License. (L&st 2011-06-12.)



4.1 Identifiering

Exakt vilken data som &r nddvandig for att kunna lagga bud och vilken
information dr mer “’bra-att-veta”-information men inte nédvéndig for en
fungerande applikation? Den mest vitala grundldggande datan som vi maste ha
for att identifiera en auktion ar auktionens identifikationskod och tidpunkten
for det senaste lagda budet. Dérefter kommer den mer overflodiga
informationen sasom namn pa produkt, datum for start, senaste budgivare osv
for att namna nagra poster som kan finns med. Hur gar det att identifiera dessa
poster? For att utga fran vart exempel mot en specifik internetauktionssida sa
ser deras auktionsdata ut som foljande:

Jcb ({"st":"1297863895", "pu":"0", "hp":"0", "ah":"c30eb733edf6b35dc602£5£249e043
4c","ud":{},"auctions": [{"ai":"20319","at":"2", "st":"0", "cs" """, "sd":"1297713
600", "pi":"560","i":"30", "ap" :"IPAD", "pn" :"Apple iPad","pl":"apple-

ipad", "pp":"4890","t":"1297863910","b":"49.78","u" :"bsantes"}, {"ai":"20288","
at":"2", "st":"o", "csM" """, "sd":"1297796400", "pdi " 742™, "1 "30", "ap" : "CANONX",
"pn":"Canon EOS 60D + Objektiv","pl":"canon-eos-60d-

objektiv", "pp":"10900","t":"1297863916","b":"16.86","u":"vccmv"}, {"ai":"20355
", Matter2", st "o, "esMe ", "sd":"1297850400", "pdiM 734", "1 "105", "ap" : "PINK
","pn":"Dolce & Gabbana damklocka","pl":"dolce-gabbana-

damklocka"™, "pp":"2000","t":"1297863994","b":"1.68","u" :"dicosvd30"}, {"ai":"20
357", "at" 2", "st":"O", "es" """, "sd":"1297857600", "pi":"309","i":"60", "ap" : "HM
", "pn":"H&M presentkort","pl":"hm-

presentkort", "pp":"2000","t":"1297863921","b":"1.59","u":"Goodiie"}, {"ai":"20

399","at":"2"’"St":"o","CS":"","Sd":"1298228400",”pi":"641","i":"go",”ap”:"SA
MUE", "pn":"Samsung 46\" LED-TV","pl":"samsung-46-led-
tv","pp":"llggo","t":"29","b":"O","u":""}}}); });

Den hér datan &r hdmtad genom att helt enkelt besoka den specifika hemsidan
och titta pa kallkoden som utgdér hemsidan. Fran den koden sa maste det sedan
sorteras bort alla vanliga HTML taggar och ovésentlig text tills det som finns
kvar kan identifieras som trolig auktionsdata. Till hjalp for detta anvéandes tva
tillaggsprogramvaror till webblasaren Firefox™*:

o Firebug®.

o Web Developer™.

Resultatet kan vara mycket svart att tyda vid en forsta dverblick men vid en
narmare analys visar det sig att ett aterkommande monster aterfinns. Detta
bestar i vart exempel av fem olika auktioner samt var sessionsinformation fran
nér informationen &r hdmtad. Datan ovan inleds med sessionsinformation
uppdelat i foljande:

Y Mozila Firefox: Firefox 4 &r har!. (Last 2011-06-12)
> Firebug — Web devolopment enolved: Home page. (Lést 2011-06-12)
1® Chris Pederick: Web Developer. (L4st 2011-06-12)
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St — Starttid for sessionen i Unix format.

Pu — Om inloggad, Anvéndarnamn.

Hp — Okant.

Ah - Authentication Header, Unik sessionsid for anvandaren.

Ud — Okaént.

For sjalva auktionsposterna ar de uppdelade i féljande poster:

Ai — Unikt auktionsid.

At — Auktionskategori.

St — Auktionstyp.

Cs — Okand.

Sd — Starttid for auktionen i Unix format.

Pi — Okand.

| — Aktuellt budintervall.

Ap — Identifieringskod for SMS.

Pn — Lé&svanlig version av produkten for manniskor.
Pl — Lasvanlig version av produkten for datorer.
Pp — Prisinformation.

T — Senaste lagda bud i Unix format.

B — Aktuellt bud.

U — Budgivare for det aktuella budet.

Som vi ser ovan &r vissa poster okanda och detta darfor att sjalva
identifieringen av posterna har skett helt pa manuell vag, vilket da gjort att
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vissa inte har lyckats bli identifierade. Sjélva identifieringen skedde enligt ett
flertal tester dar kallkodsdata och datatrafiken jamfordes till och fran
hemsidan mot den grafiska representationen av datan. For att kunna se vilken
typ av trafik som genererades s& anvandes natverksniffern wireshark"’
tillsammans med Firebug. Detta gav en exakt aterspegling av trafiken som
flodade samt hjalp till vart i koden dessa forandringar skedde.

Lt Wireshark E]@

Fle Edt View Go Capture Analyze Statistics Telephony Tools Help

Badee BEXRE I A++TL|BBE QAN F#BHMW % | O

Fier: | | v Expression... Clear Apply
. Time: Source Destination Protocol  Info ~
525 15.792937 192.168.43.128 TCR! ttc > http [ACK] Seq=7681 Ack=64966 win=64235 Len=0
526 16.345268 192.168.43.128 HTTP  GET /cent_auctions_json.php?lang=se&auth=vu55s2hmhopghSghrrtto3ga57&ms=129810594 5909&hash=Foe4
527 16.345568 192.168.43.128 TCP http > ttc [ACK] Seq=64966 Ack=8559 win=64240 Len=0
528 16.374601 192.168.43.128 HTTP HTTP/1.1 200 oKk (application/json)
[ 192.168.43.128  HTTR  [TCP Retransmission] HITR/L.1 200 OK - (application/json) |
530 16.477830 192.168.43.128 TCP ttc > http [ACK] Seq=8559 Ack=65640 win=63561 Len=0
531 17.287926 192.168.43.128 HTTP GET /cent_auctions_json. php?lang &auth=vu55s2hmt b5ghrrito3ga57&ms=1298105946851&hash=Foe4
532 17.288074 192.168.43.128 TCP http > ttc [ACK] Seq=65640 Ack=9437 win=64240 Len=0
533 17.317911 192.168.43.128 HTTP HTTP/1.1 200 ok (application/json)
| 53417417503 [N 102.168.43.128  HTTR [TCP Retransmission] HTTR/L.1 200 OK  (application/dson) |
535 17.417930 192.168.43.128 TCP ttc > http [ACK] Seq=9437 Ack=66314 win=62887 Len=0
536 18.241015 192.168.43.128 HTTP  GET /cent_auctions_json.php?lang=se&auth=vu55s2hmhopghSghrrtto3ga57&ms=1298105947805&hash=F0e4
537 18.241363 192.168.43.128 TCP http > ttc [ACK] Seq=66314 Ack=10315 win=64240 Len=0
538 18.270905 192.168.43.128 HTTP  HTTP/1.1 200 oK (application/json)
(555 15570050 WM 152.105.43.125 HTTR LTCP Retransmission] HTTR/1-1 200 OK (applicationsom |
<

@ Frame 1: 932 bytes on wire (7456 bits), 932 hytes captured (7456 bits)
@ Ethernet II, sSrc: vmware_ed4:41:9¢ (00:0c:29:e4:41:9¢), Dst: vmware_fa:56:dd (00:50:56:Fa:56:dd)
@ Internet Protocol, Src: 192.168.43.128 (192.168.43.128), Dst:
@ Transmission Control Protocol, Src Port: ace-server (2475), Dst Port: http (80), seq: 1, ack: 1, Len: 878
B Hypertext Transfer Protocol
= GET /cent_auctions_json. php?lang=se&auth=vus5s2hmhopgh5ghrrtto3gas7&ms=1298105929584&hash=F0e4515c3e7cfeadsshearddb221a745 HTTR/L.1\r\n
= [Expert Info (Chat/Sequence): GET /cent_auctions_json.php?lang=se&auth=vu55s2hmhopgbSghrrtto3gas7&ms=1298105929584&hash=f0e4515c3e7cfeadsshearddh221a74
[Message: GET /cent_auctions_json.php?lang=se&auth=vu55s2hmhopghSghrrtto3gas7&ms=1298105929584&hash=F0e4515c3e7cfeads5hearddh221a745 HTTP/L.1N\r\n]

Fcavarity Tavals chatl

>
0030 f8 4e 23 2 3 375 ~
0 [ © h

Profile: Default
a3 &)0 M 1208

Figur 4:1 Protokollanalysatorn Wireshark.

Bilden visar hur Wireshark haller pa att fanga in natverkstrafiken mellan den lokala klienten och en webserver.

Har ser vi en bild ifran verktyget wireshark som haller pa att fanga in trafik
mellan klient och server. Det som skall 1aggas mérke till &r att i http trafiken
gors en automatisk get med hjalp av json'® mot malsidan. Denna mélsida &r en
php® sida dar det skickas med en sessionsid kallat auth, en tidstampling i Unix
format kallt ms samt ett hash varde kallat hash. Tittas det extra noga pa
tidsskillnaden sa syns det att denna forfragan gors cirka en gang i sekunden.

" Wireshark: Home page. (Last 2011-06-12)

'8 Network Working Grop: The application/json Media Type for JavaScript Object Notation (JSON).
(Last 2011-06-11.)

% Hypertext Preprocessor: Home page. (L4st 2011-06-12)
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) Error and Return Codes - iMacros - Mozilla Firefox

arkiv Redigera

[ Mest besskta || Komigdng (&

visa  Historik

(a}

@ Disable- R Cookies- €55+ =]

| '] Error and Return Codes - iMacros

=B

Bokmarken Verkiya  Hialp

|] http:jwiki.imacros.netfError_and_Return_Codes#Scripting_Interface_Return_Codes

St e N

= Forms- [ Images- () Information~ [} Miscellaneous~ »* Outline~ ({5 Resize~

| '] Ervor and Return Codes - iMacros *

iimRunner is not running. iiminit tried to attach an iMacros instance to iimRunner, but hasn't found iimRunner. See iiminit retum values for details

=9

iiminit failed to connect to Firefox or Chrome, or could not load imtcp.dll, the assembly necessary to remote control iMacros for Firefox and iMacros for Chrome. iimGetLastErrar
should have the complete error message. Please, call iimExit to kill this process if you used iiminit to create it.

= -10

The req

() is not for the browser specified in iiminit().

= -20

) For narvarande ferbjudna s

L I

%3 | Redgera | a

ipt |

dd < dl

Konsol

This error occurs if you start iiminit() twice.
100...-2000 (sMacroEror)

&
(=[5]o]

Stil v | Berdknad Layout DOM

<SCRIPT>: 9 | <OBJECT>: 0

|  HTML~ (5SS Skript DOM Net Illuminations [Trial]

i < ul - divitbodyContent - divi#content - div#column-content - div#globaliirapper - body.mediawiki - html

<lix Allat
<li> background.
<lis roll 0 0 transp
<li> color:
-7 xt-de
= <dl b
=l <ad Arvd frdn aa

dd { main.css 2270 (rad 165)

line-height: 1.5em;

lled by iimRunmer was reache
>iinInit return values</a>

}
Arvd fran ul

ul {

main.css 2270 (rad 141)
+ 1 Sims v

Klar
(o g v

[ Ci\Documents and Se...

“ g

¥ Error and Return Cod... | Start Page - Micrasof...

74 start

Figur 4:2 Firefox

tillagget Firebug.

Bilden visar hur verktyget har markerat ett element pa den besokta hemsidan.

Ovan ar en bild pa verktyget Firebug som alltsa &r ett tillagg till webblasaren
Firefox. Detta verktyg hjalper anvéandaren med att automatiskt identifiera de
olika element som finns pa en webbsida och hitta detta elements kod i
kallkoden for webbsidan. Detta fungerar mycket enkelt da det enda

anvandaren

behover gora ar att folja med musen pa ett element pa sidan sa

visas dess motsvarighet upp i kodfonstret. Exemplet ovan visar ett sadant

scenario.

Sammanfattningsvis kan det ségas att jag lyckats identifiera vad som utgor
auktionsdata och detta ar da allt innehall som finns i koden, taggad enligt

foljande:

jcb({sessionsinfo, auktionsdata}).

4.2 Inhamtning

Problemet &r foljande, den nddvandiga informationen har blivit identifierad
men hur kan en fristaende applikation fa tillgang till den informationen pa ett

automatiskt

vis utan inblandning av ndgon manuell process? Hela dataflodet

ska ocksa efterlikna, for en extern granskare, en helt vanlig person som sitter

och ger bud

via sin webblésare. For att 16sa detta anvands en tredjeparts
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programvara som i sjalva verket ar ett tillagg till webbl&saren firefox, kallat
iMacros®. iMacros &r ett automatiserings verktyg som, precis som namnet
antyder, automatiserar aktiviteter som anvéndare kan utféra i sin webbl&sare.
IMacros valdes for att det ar gratis att anvanda som privatperson. Det har ett
enkelt api samt en bra dokumentation for utvecklare och anvéndare. Detta
bade ifran foretaget som skapat produkten men ocksa ifran natcommunityn
som dagligen bidrar med hjélp for de som behdver det. For att iMacros ska
hamta information fran hemsidan sa utnyttjas ett script som ser ut som
foljande:

"CODE:" +
"VERSION BUILD=7211201" + "\r\n" +
"TAB T=1" + "\r\n" +
"TAB CLOSEALLOTHERS" + "\r\n" +
"URL GOTO=http://***CENSURERAD***/" + "\r\n" +
"'Use regular expression to extract data" + "\r\n" +
"SEARCH SOURCE=REGEXP:\"jcb\\ (([";]1+)\\)\" EXTRACT=$1" +
"\r\n" + "";

Detta fungerar pa sddant vis att forst kommer ett nyckelord ’CODE:” som
tolkas som att efterféljande kod som kommer &r ett script och ska koras
darefter. Sjalva scriptkoden bestar av foljande delar;

e iMacros versionsnummer.

e En flikh&nvisning till vilken flik i webbl&saren koden exekveras i.

e En hanvisning att stanga ner alla andra flika om sadana finns.

e En URL till vilken sida som ska laddas in.

e Ett regex (regular expression) som definierar start och slut fér vilken
data som ska sparas undan.

e En textvariabel, $1, dér all data sparas undan.

Nu finns all auktionsdata sparat i iMacros som en stor kontinuerlig textstrang.

2 10PUS™. iMacros. (Last 2011-06-12)
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8 iMacros v7.21.1201 FEX

Fle View Tools Recordng ImageSearch ClickMade  Help

H [ @ stop [¥ Edit Macro 4 “aHome | [y Show ClickMode Dislog /4 ImageSearch Wizard [, Options J

Walling: 5,58 (6.00) s =
[VERSION BUILD=7211201 —  ——————

TAB T= Intetnet Explorer cannot di..

|TAB CLOSEALLOTHERS
URL GOTO=

\@This program cannot display the webpage

Most likely causes:
« You are not connected to the Internet.
« The website is encountering problems.
* There might be a typing error in the address.

What you can try:

® Check your Internet connection. Try visiting another website to make sure you are
connected.

Play | Record | Edit

® Retype the address.

® Go back to the previous page.
@ More information
Repeat m
Current: May
o]
=
oS |
iMacros
Version 7
Macro; #Script Command: SEARCH SOURCE=REGEXP:"jcb(([;]... Retrying 6 (6) Done
e — - - - - ;
7,' start ¥ c:ipacumentsand ... ©) Eor and Return ©... | ©) Felvid sidhamtning. .. r iMacrasThreading ... iMa 20 1§ untitled - Paint B ° R(,Fm 13:17

Figur 4:3 Automationsverktyget iMacros.

Bilden visar applikationen under kdrning.

Ovan ser vi hur iMacros forsoker leta igenom en inte korrekt laddad sida med
sitt regex sex ganger innan den inser att detta inte gick. Vi ser ocksa hur en del

av koden som vi skickade in till iMacros blev till kommentarer nar iMacros
tolkat det.

4.3 Konvertering

For att den extraherade informationen ska komma till nytta maste vi dela upp
ratextstrangen som inhamtningen resulterat i, till individuella auktioner.
Uppdelning sker genom att forst lagga till en ny rad efter varje forekomst av

teckenkombinationen ”:[ ” detta sker genom féljande kodbit i ¢ sharp dér \r\n
ar kombinationen for ny rad.

String rawTempl = rawExtract.Replace(":[{", ":[\r\n{");

Sen efter det sa delar vi upp textstrangen ytterligare genom att ersatta
kommatecken med ett nyradstecken i varje teckenkombination som lyder
”1,{”. Detta sker i ¢ sharp med hjalp av kodbiten:

String rawAuctionData = rawTempl.Replace ("}, {", "}\r\n{");
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Nu ser textstrangen, innehallandes all auktionsdata, ut sahar:

Jecb ({"st":"1297863895", "pu":"0", "hp":"0", "ah":"c30eb733edf6b35dc602f5£249%9e0434c", "ud": {}, "au
ctions": [

("aim:"20319", At 2", NSt "0, "es ", "sd" 11297713600, "pi 560", "1 " 30", "ap" : "IPAD", "p
n":"Apple iPad","pl":"apple-ipad","pp":"4890","t":"1297863910","b":"49.78","u":"bsantes"}

("aim:"20288", At 2", NSET 0", oS M, "sd" 1 1297796400, "pi T "742", "1 "30", "ap" : "CANONX",
"pn":"Canon EOS 60D + Objektiv","pl":"canon-eos-60d-
objektiv", "pp":"10900","t":"1297863916","b":"16.86","u":"vccnv"}

("ai":"20355", "at" 2", NSt 0", Nes ", "sd" 1 "1297850400", "pi " 734", "1 105", "ap" : "PINK", "
pn":"Dolce & Gabbana damklocka","pl":"dolce-gabbana-
damklocka", "pp":"2000","t":"1297863994","b":"1.68","u":"dicosvd30"}

("ai™:m20357", at 2", st 0", Mes M, Msd i " 1297857600", "piT: 309", i 60", "ap™: "HM", "pn"
:"H&M presentkort","pl":"hm-
ntkort", "pp":"2000","t":"1297863921","b":"1.59", "u" :"Goodiie"}

prese
("ai":"20399", "at":"2", "st" 0", s """, "sd":"1298228400", "piT:"641", "i":"30", "ap" : "SAMUE", "

pn":"Samsung 46\" LED-TV","pl":"samsung-46-led-tv","pp":"11990","t":"29","pb":"0","u":""}1});

1) i

Texten har dock fatt ett extra nyradstecken i denna framstallning for att 6ka
lasbarheten mellan varje individuell auktion. Nu ar texten uppdelad och kan
fost nu anvéndas i budauktionsprogramvaran for vidare bearbetning.

4.4 Prov av applikationen
Testningen av applikationen genomfordes i tva olika steg:

o Det forsta steget genomfordes genom att under utvecklingen av
informationsinhdmtningsdelen testa applikationen direkt mot
tjnsteleverantdrens hemsida. Detta medforde att riktig auktionsdata
kunde inhdmtas och bearbetas.

e | den andra delen av utvecklingen, sjalva budgivningen, sa testades
aldrig funktionen for att buda mot tjansteleverantdrens skarpa hemsida.
Detta for att undvika de juridiska pafoljderna som annars skulle kunna
vara mojliga. Daremot testades det en motsvarande funktion, att klicka
pa en knapp via iMacros, och detta utan problem.

Tjansteleverantérens hemsida anvénder sig utav en databas for sparandet av
data men hur den ser ut &r en affarshemlighet. Av den anledningen och att det
inte tjanar nagot syfte att i en testmiljé skapa en databas har inte en databas
tagits fram. Detta for att i en testmiljo dar enbart sjalva transaktionen av data
till och fran servern ar aktuell och inte hur datan sparas pa en server.
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5 Applikationsutveckling av POC applikation

Att utveckla en mjukvara for automatisk budgivning Over internet ar en
nodvandig del i detta arbete for att kunna bilda sig en rimlig uppfattning om
hur en sadan applikation skulle kunna fungera. Darfor utvecklades en POC
(Proof Of Concept) mjukvara for att forsta problemen men ocksa om hur

problemen skall kunna l6sa. POC mjukvaran utvecklades aven for att praktiskt

se om det tilltanka skyddsatgarderna mot en programvara som hanterar
automatisk budgivning verkligen fungerar. For att begrdnsa mjukvarans
omfattning sa har féljande minimum krav tagits fram pa programvaran:

e Kilaraav att hamta alla bud som finns pa den specificerade sidan.

e Klara av att presentera alla hdmtade auktioner i ett granssnitt.

e Begransning av antalet bud som kan l&ggas.

e Begransning av en varas maximal kostnad.

e Installning for hur ofta den specificerade sidan ska laddas om.
Programvaran kommer att byggas i spraket C#4%*% frdn Microsoft**. Detta
sprak valdes for att det ar ett vanligt forekommande utvecklingssprak bland
manga foretag. Det valdes dven for att det har inbyggt stod for alla de
funktioner som behdvs, bade i dagslaget men ocksa i framtiden for

programvaran. Det valdes tillika for att fordjupa och befésta undertecknads
kunskaper inom spraket.

5.1 Instéllningsmaojligheter

Antalet installningar i applikationen &r fa men av betydande effekt. De tre
installningar som kan goras ar foljande:

e Begransning av antalet bud som kan l&ggas.
e Begransning av en varas maximal kostnad.

e Instéllning for hur ofta den specificerade sidan ska laddas om.

2! Sharp, John. (2010). Microsoft Visual C Sharp 2010 Step by Step. Washington: Microsoft Press

22 Dorman, Scott. (2010). Teach Yourself Visual C Sharp 2010 in 24 Hours: Complete Starter Kit. Indiana:

Sams Publishing

2% Schildt, Herbert. (2010). C Sharp 4.0: The Complete Reference. New York: McGraw-Hill Forouzan
Networking Series

? Visual C# Devoloper Center. The C# Language.(L4st 2011-06-12)
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Dessa installningar representeras grafiskt enligt foljande bild:

Settings

Elicka i far att akbivera checken, om béda & ikipssade galler forst som uppfulls

[] tMax antal bud zom kan l§ggas 0 =
[ ] Max Fris a e
[] Ladda automatiskt om sidan mellan intervallen [min] 0% 13 3

Figur 5:1 Dialogrutan instéllningar.

Bilden visar vilka instéllningar som &r méjliga i den egenutvecklade mjukvaran.

Installningen for begransning av antalet bud som kan laggas ar for att
forhindra att applikationen tommer en anvandares budkrediter.

Installningen for begrénsning av en varas maximala pris &r for att om varan
dverstiger angivet varde sa stoppas autobudgivningen.

Installningen for att automatisk ladda om sidan mellan tidsintervallen &r for att
simulera en fortfarande aktiv anvandare for servern. Som aktiv anvéndare
réknas det som om anvandaren antingen laddar om hela sidan eller lagger ett
bud inom en tidsram pa 20 minuter. Omladdning av sidan sker slumpvis
mellan angivna varden.
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5.2 GUI
Huvudprogrammet ser ut som foéljande bild:

Arkiv  Om 5
AuktionsiD | ][ sta < 4
D Namn Senaste Bud 7
_ Default
iyl Canon EOS 60D + Objektiv 838,2
20378 300 budkrediter 4143
20333  NMNyaMacBook Pro + iPhone 4 4097 3
20436  Calvin Klein Coil Halsband 46
20417 Samsung Galaxy Ace 344
20437  Philips Kaffebryggare 21
20438 LG 23\ 0
20427  Logitech Harmony One 0
,ijﬂg!?:l:'l:,,il,qnjvtgcbﬁ!g,-‘r?.!ii:'77 0 —
| &ntal hittade auktioner &r: 50 A
20288 :
Canon EOS 60D + Objektiv 2
8382
x -
Maxbud: 0/0 Maxpris: 0 Status: Klar 1

Figur 5:2 Huvudprogramfonster.

Bilden visar hur det kan se ut nar auktionsdata har blivit hamtat.

Det &r uppdelat enligt foljande:

1 - Statusbar som visar aktuella instéllningar som anvandaren gjort.

2 - Loggfonster som skriver ut statusmeddelanden till anvandaren.

3 - Auktionsfonster, har presenteras alla tillgangliga auktioner fér anvandaren.

4 - Aktionspanel, det ar har applikationen gor det den &r byggd for, flodet ar
enligt féljande:

1. Anvéndaren klickar pa "Hadmta Data” knappen —
Auktionsfonstret fylls da med tillgangliga auktioner.

2. Anvandaren valjer en auktion i listan genom att dubbelklicka pa
den, alternativt att fylla i id manuellt i faltet AuktionsiD.

3. Anvandaren klickar pa Start. Applikationen &r nu igang och
skoter den automatiska budgivningen enligt anvandarens
installningar.
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5 - Menyrad, ger anvéandaren tillgang till installningar och information om
applikationen samt mojligheter till att avsluta applikationen.

5.3 Applikationssammansaéttning
Applikationen har blivit uppdelad i olika klasser enligt foljande dverblick:

" -~ L - - N S
| Auction ES | MainForm E3 I Program 2 | SettingsDialog £ | Resources
Class Class | sStatic Class 1 Class Class
bForm | bo| AR
+ Fields I = Methods i + Fields
® Fields . £ Fields
= Methods | @ Main ‘I =l Properties
& fuction = Methods VM ——— - = Methods P
: i =
5% ConvertFramUnixTimestamp 4% avslutaToolStriptMenultem_Click 5 E
- S —
4% ConvertTolnixTimestamp 1: I Settings £ d: 4 = Methods
4% extrackStringFromRaw &% getalituctionData Sealed Class ¥ LoadSettings o
& - i e . o i =
¥ getal 4% GetAuctionsData_Click - ApplicationSettingsEase ) SaveSatt!ngs )
S getaP av fnibiElzec av SaveSattlhgs_Cllck
S gstaT 4 installningarToolStripMenultem... + Fields W SettingsDialog
@ ot
¥ getE 8 :l:tyliw1_Se|ected1ndexchanged = RS
% getcs W MainFarm -
¥ getl 4% MainForm_gctivated = B
¥ getPl 4% omToolstripMenultern_Click f [ AuctionList x
S gatPL 4% SetPreferences = Class
S getPn 4% sortAndCountAuctions =
)
o% getPP 4% updateStatusbar T Fields
= g9etsD = Methods
a* getsT @ Auctionlist
a? getT W generateductionl ...
o ¥ getl

Figur 5:3 Klassoversikt.

Bilden visar samtliga klasser med metodnamn som ingar i den egenutvecklade mjukvaran.

Ett beroendetrad ser ut som foljande:
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“[; Program

13 ¥ 2 ¥

“I5 MainForm ‘[ AuctionList

6 ¥ 0 ¥

“1; SettingsDialog = App “14 Auction.Auction[]

«
=]

11 ¥ & 18
{5 Settings =2 IApp 15 Auction

«
«

= Status

Figur 5:4 Beroendetrad.

Bilden visar de olika beroenden som finns for den egenutvecklade mjukvaran.

En kort beskrivning av varje individuell klass behévs for att ytterligare dka
forstaelsen:

e Program — Ar den 6vergripande klassen som innehaller Main metoden
for att kunna kora applikationen.

e MainForm — Detta &r huvudfonstret. Detta ar vad anvéndaren ser nér
applikationen startas. Harifran nas alla menyval samt status for
applikationen.

e SettingsDialog — Detta ar fonstret som visar alla instéllningar som gar
att gora i applikationen.

e Settings — Globala instéllningar for hela projektet vid utveckling men

ocksa underliggande kod som anropas nar anvandaren véljer en
instéllning i SettingsDialog.
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e AuctionList — Tar emot osorterad radata som innehaller auktionsdata
och gor om det till en sorterad, latthanterlig auktionslista som enkelt kan
anvandas for presentation, filtrering och sékning.

e Auction — Ar en samling operationer som gar att utfora pa varje
individuell auktion som blivit skapad av AuctionList. Exempel pa
operationer &r att hdmta namn, starttid, budtid, budgivare.

e Resources — Autogenererad fil av Visual Studio 2010 vid projektstart
som hanterar globala resurser. Anvandes inte i detta projekt.

6 Skyddsatgarder

Efter att ha utvecklat en applikation som klarar av att automatisk buda pa
internetauktioner sa ger detta upphov till fragan om hur det gar att skydda sig
mot sadana typer av applikationer. Det korta svaret &r att det ar svart och att
det ligger mycket i att de som tillhandahaller tjansten &r intresserade att
foranda sin webbplats sa det blir svarare for den har typen av applikationer att
fungera.

6.1 Dynamiska variabelnamn

Ett alternativ som skyddsatgard mot automatisk budgivning &r att lata de
variabelnamn som representerar auktionsdatan vara dynamiska.
Variabelnamnen bor vara unika for varje besokare och de skall bytas ut efter
en viss tid trots att besdkaren ar kvar pa sidan, exempelvis var femte minut.
Detta skulle effektivt forhindra all form av statisk identifiering av
auktionsdata, vilket till exempel detta examensarbetes poc-kod bygger pa.
Tekniken skulle ocksa kunna se till att den inbdrdes ordningsféljden for
variablerna varierar. Detta menas att vid en forsta sidladdning sa genereras till
exempel variablerna namn, auktionsid och pris. Vid en omladdning av sidan
eller efter da en forbestamd timer sa ska en annan ordningsféljd erhallas.

Denna l6sning har fordelen att den ar transparant for slutanvandaren, det vill
saga, budgivare marker inte att auktionen som den personen bjuder pa just nu
byter variabelnamn. Detta fran till exempel draenei till worgen eller nagot
annat slumpvalt monster av siffror och tecken for bara nagon sekund sedan.

Nackdelar med denna I6sning &r dock att hela auktionssidans bakomliggande
system maste ha fullstandig kontroll 6ver vilket dynamiskt namn som ar
kopplat till vilken riktig auktion. En 16sning for detta ar ett buffert system som
mappar alla dynamiska variabel namn till det riktiga namnet. Bilden nedan
illustrerar exemplet:
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Dvnamiskt variabelnamn 1 > Auktion1

Dyﬂamimvﬂﬁabelﬂaﬂlﬂz — -

Dynamiskt variabelnamn 3 > Auktion2

Dvnamiskt variabelnamn 4

Dynamiskt variabelnamn 5 3 Auktion3

Dynamisktvariabelnamné —
Figur 6:1 Dynamiska variabelnamn.

Bilden visar hur dynamiska variabelnamn ar tankt att kopplas till ett fast namn.

Implementationskostnaden for en sadan har 16sning skulle bli h6gre om den
kom i form av en tillagg pa en redan existerande I6sning, men lésningen skulle
inte bli mycket dyrare om den byggdes in i ett auktionssystem fran grunden.

6.2 Omdirigering vid inaktivitet

Att mata tiden pa hur lange sedan en besokare var aktiv i den form att
besokaren inte har klickat pa nagon knapp, lank, bild eller laddat om sidan sa
kan bestkaren skickas vidare till en statisk sida som beskriver vad som hént.

Fordelen med en sadan kontroll &r att bandbredden hela tiden kan optimeras
(sparas) for de besokare som faktiskt ar aktiva pa sidan. Detta innebar att de
inte langre behover hamta alla de forandringar i auktionerna som hela tiden
sker. En annan klar fordel ar att det ar en mycket enkel atgérd att
implementera och som dessutom kan goras till ett mycket lagt pris.

Nackdelen ar dock att det ar mycket latt att ta sig forbi en sadan har kontroll
genom att enkel simulera en aktivitet som da nollstaller timern.

6.3 Captcha

Captcha ar i sin enklaste form en bild av tecken, oftast bokstéver, som blivit
forvridna eller manipulerade sa att det ar svart for en dator att automatiskt
avlasa dem, men fortfarande lashara for en manniska. Exempel pa tre olika
typer av captcha visas nedan:

ABLDF

Figur 6:2 Captcha av forsta generationen.

Bilden visar en captcha med enbart en I&tt forvrangning av bokstéaverna.

23



Type the two words:
4 il APTCHA

Figur 6:3 Captcha av andra generationen, alternativ ett.

Bilden visar en captcha med horisontala linjer igenom bokstéverna vilket ytterligare férsvarar for automatisk
igenkanning.?

Figur 6:4 Captcha av andra generationen, alternativ tva.

Bilden visar en captcha dar en ersattning for den horisontella linjen ar att lata tecken dverlappa varandra istallet,
detta anvands som ett alternativ/komplement till dem med horisontell linje.

Hur gar det da att dra nytta av captcha? Genom att implementera en captcha
kontroll pa de auktioner som inte &r tankt att avslutas av tjansteleverantorens
egna automatiska budsystem. Da presenteras for vinnaren en captcha som
maste besvaras ratt for att verifiera att vinnaren ar en person och inte en
budrobot. Denna kontroll skulle ocksa kunna vara tidsbegransad sa att om inte
ratt svar erhalls inom tidsramen sa gar vinsten automatiskt vidare. Denna
handelse skulle ocksa i sadana fall kunna registrera en varning internt i
systemet for statistik och for att kunna se om en anvéndare avviker fran det
normala.

Fordelarna med ett sadant system ar att det ar relativt enkelt och billigt att
implementera i bade nya och existerande I6sningar. Det ger en forhojd chans
att stoppa helautomatiska verktyg men inte utan nagra nackdelar.

Nackdelarna med captcha ar att personer som har nagot av féljande kan
komma att fa problem trots att de ar legitima anvandare:

e Blinda.
e Synskadade.

e Fargblinda.

% Figur 6:3 Captcha - Encyclopadia Britannica Online Web. Captcha: logo. (Lést 2011-06-11)
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e Dyslektiker.

Nackdelen ar ocksa att trots captcha ar aktiverat sa kan en anvandare som
befinner sig i narheten av en dator, eller kan fjarrstyra datorn som lagger det
vinnande budet da enkelt ange réatt captcha och se ut som en helt legitim
anvéandare.

6.4 Verifieringskod via SMS/MMS/Email

En annan typ av skydd &r att vid ett eventuellt vinnande bud ber om en
kontrollkod som levereras via anvéndarens forinstallda nummer/email. Detta
skulle da innebéra att om anvandaren inte anger ratt kontrollkod inom en
forutbestamd tidsram, sa kan vinsten tillfalla nast hogsta budgivaren, aterga
till auktion eller vad tjansteleverantéren nu an beslutat.

Fordelen med denna typ av kontroll &r att det inte skulle bli lika latt att
utveckla en automatiserad budgivningsrobot. Tjansteleverantoren skulle ocksa
ha en snabb och beprévad kommunikationskanal ut till anvéndaren.

Nackdelarna &r dock att tjansteleverantéren blir beroende av att anvandaren
maste ange mer personliga uppgifter sisom email och/eller mobilnummer.
Detta skulle kunna l6sas genom att koppla sitt budgivningskonto till en extern
SSO (singel sign on) leverantér med koppling till en social natverksprofil, som
till exempel Facebook. Da skulle anvandaren slippa ange mobilnummer i flera
profiler for att detta skulle hdmtas automatiskt via ens sociala profil. En
ytterligare nackdel &r att tjansteleverantdren gor sig beroende av en tredje
kommunikationskanal, som vid ett eventuellt driftavbrott skulle innebéra extra
arbete for kunden da ett kontroll-sms/email inte skulle kunna nas. Omvant
galler ocksa att om inte tjansteleverantdren skulle mottaga ratt kontroll-kod sa
skulle detta skapa ett extra problem moment for den vinnande kunden.
Fordrojningar kan ocksa vara ett problem om dessa skulle uppsta och det
innebdr att tidsfonstret for att ange en korrekt kontroll-kod kan ha passerats.

6.5 Klientprogramvara

En applikation som utvecklas och tillhandahalls av tjansteleverantéren ar en
I6sning déar tjansteleverantdren bygger in alla funktioner som de vill ha.
Tjansteleverantoren kan pa detta sétt satta upp regler som galler for hur giltig
kommunikation ska se ut pa forhand. Exempelvis skulle en sadan regel
innebéra att enbart krypterad kommunikation pa port 443/TCP (Https) &r
giltig. En annan klar férdel med denna typ av l6sning &r att sjélva
applikationen kan kryptera/dekryptera all information sa att &ven om nagon
lyssnar sa syns ingen data i klartext. Denna applikationskryptering skulle
kunna ske med en krypteringsalgoritm kallat RSA. Detta skulle da innebéra att
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tjansteleverantdren kan koppla ihop ett anvandarkonto med en
mjukvaruinstallation. Valjs istallet en algoritm som utbyter nya nycklar vid
varje ny sessionsinitiering, sa ar detta ett alternativ om inte det kdnns som om
sparbarheten/nyckelhanteringen i RSA ar tillracklig.

En nackdel mot denna typ av l6sning &r att det kan bli problematiskt vid
inforandet av uppdateringar och utvecklingshanteringen da det kan
forekomma manga olika versioner som finns ute hos anvandarna.

6.6 Test av skyddsatgarder

For att testa att de foreslagna skyddsatgarderna verkligen fungerar i mer an
teorin sa utvecklades en testsida for andamalet. Testsidan som ar mycket enkel
till sin utformning innehaller foljande element:

e Auktionsdata — For att ge applikationen trovardig data.

En omdirigeringstimer — En raknare for passivitet.

En auktionstimer — En raknare for en simulerad auktion.

En bjudknapp till auktionen fér en méanniska.
e En bjudknapp till auktionen for en robot.

Tyvarr ar det sa att testsidan skiljer sig kéllkodsmaéssigt ifran en riktig
tjansteleverantdrs hemsida. Detta har medfort att mjukvaran som utvecklats i
detta arbete inte fungerar fullstandigt mer an for att pavisa hur det skulle
kunna se ut i en riktig situation. Av detta skal sa har enbart foljande skydd
kunnat testas rent praktiskt:

e 5.2 - Omdirigering vid inaktivitet.

De 6vriga skydden har enbart testats i teorin for att stora dataflodet i sadan
utstrackning att automatiska budrobotar inte fungerar.

7 Framtiden

Att framtiden innehaller fler internetsidor som tillnandahaller tjanster som
involverar auktions- eller budgivnings-tjanster ar det ingen tvekan om. Annu
mer aktuellt blir det da for de som tillhandahaller tjansten att se till sa att fusk
inte ska forekomma. Dels paverkar det deras varumarkes trovardighet men
ocksa kundernas tillit. Darfor ser utvecklingen av hur tjansteleveranttrer ska
kunna skydda sina tjanstesidor ljus ut.
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7.1 Utveckling

Den mjukvara som togs fram under detta examensarbete var enbart tankt som
ett ’proof of concept”. Darfor finns det mycket att onska pé vad som kan
implementeras i form av funktionalitet och prestanda.

7.1.1 Applikation

Den mjukvara som togs fram under detta arbetes gang bygger pa anvandandet
av tredjeparts mjukvara (iMacros). I en “officiell” version sa skulle det
behdvas bygga bort detta beroende for att optimera koden. En andra sak som
ocksa behover goras dr att bygga om grunden (grundfunktionaliteten) pa
s&dant vis att applikationen utnyttjar sockets®®. Detta for att kunna se all typ av
trafik som flodar in och ut ur applikationen. Om detta infors sa blir det
betydligt enklare att kunna avlasa forandringsdata som skickas fran
webbservern till klienten. Detta skulle ocksa resultera i en enhetlig mjukvara
som kan fungera andamalsmassigt utan stod/beroende av tredje part. En
funktion som ocksa skulle vara mycket behandig skulle vara stod for flera
samtida budgivningar. Denna funktionalitet skulle verkligen pavisa styrkan i
en automatisk budgivningsrobot.

7.1.2 Plattform

Smartphones eller ”smarta telefoner” har blivit mycket populért och skulle
kunna utgora en alternativ plattform som komplement eller rentav erséttning
for den traditionella mjukvaran pa en pc. | sadana fall skall det ocksa funderas
over om mjukvaran skall byggas som en fristaende server del som antingen
kors lokalt pa telefonen eller pa en fjarr pc. 1 det sistndmnda fallet kan det
utvecklas ett granssnitt som fungerar pa respektive plattform som
administrerar serverdelen.

8 Slutsats

Automatiserad budgivning pa internet ar ett faktum. Det &r forst nar detta ar
accepterat som tjansteleveranttrer kan utveckla sin tjansteportal med denna
tankegang som risken kan minskas for den har typen av fusk. Att ta bort risken
helt ar svart, om inte omojligt, det ar darfor en balansgang kravs mellan
implementerade skyddsatgarder och anvandarvanligheten. For mycket skydd
och tjansteleverantorerna riskerar att forlora kunder som da uppfattar
processen med att 1agga ett bud eller hdmta ut en vinst som jobbig,
omstandligt och/eller krdvande. Motsatsen &r om tjansteleveranttrerna har for
lite skydd och de riskerar att bli mal for manga automatiserade budgivningar.

26 Behrouz A. Forouzan. (2007). Data Communications and Networking, Fourth Edition. New York:
McGraw-Hill Forouzan Networking Series (sid 706)
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Vilka skydd ska da satsas pa? Personligen skulle jag vilja se att auktionssidor
kan erbjuda foljande foreslagna skyddsatgarder:

e Omdirigering vid inaktivitet.
e Captcha.
e Verifierings-kod via SMS/MMS/Email.

Och i den prioritetsordningen. Detta ar nagot alla tjansteleverantorer skulle
kunna implementera med den valfriheten att Verifierings-kod bor vara en
valfri instéllning hos anvandaren for sms om detta dnskas utnyttjas.

Anledningen till varfor jag valde Omdirigering vid inaktivitet &r for att det ar
det enskilt lattaste skyddet att implementera bade i en ny och redan
existerande l6sning. Det ger ocksa det mest grundlaggande skyddet bade mot
den enklaste typen av robotar men ocksa sa ser denna losning till att servern
kan tillvarata bandbredden béttre.

Darefter kommer captcha och detta for att det &r en av de skyddsatgarder som
kan ha bést genomslagskraft for skydd av automatiserade budgivningsrobotar
om de anvénds pa ratt satt. Har skulle jag vilja se att tjansteleverantorerna sag
till sa att en sadan finns med vid varje ny sessionsinitiering (bade vid
inloggning och efter inaktivitet) och vinnande bud.

Slutligen sa har jag valt att ta med verifierings-kod via SMS/MMS/Email for
att detta skulle vara ett bra komplement vid till exempel hogvinst auktioner
vars varde dverstiger en viss vardemangd. Detta skulle da ge
tjansteleverantdren en extra niva av skydd bade mot budrobotar och mot
kontokapningar, det vill sdga dar nagons auktionskonto har blivit vertagit
ofrivilligt av nagon annan.
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33



12 Index

Api, 14

Auktionsid, 11, 22
Budkrediter, 18

C sharp, 8, 15
Captcha, 23, 24, 25, 28
CSS, 3,5

Email, 25, 28

Firebug, 10, 12, 29
Firefox, 10, 30

GPL, 9

Hash, 13

HTML, 3, 4,5, 10
Https, 25

iMacros, 14, 15, 16, 27, 30
JSON, 3,6,7,8

MMS, 25, 28

PHP, 3,5, 6, 12, 29
POC, 17

Regular expression, 14
RSA, 26

Script, 6, 7, 14
Sessionsid, 11, 12
Smartphones, 27

SMS, 25, 28

Sockets, 27

SSO, 25

TCP, 25

USB, 9

Web Developer, 10, 29
Wireshark, 3, 9, 12, 30

34



	1 Inledning
	1.1 Mål
	1.2 Innehåll

	2 Metod, faser och källor
	2.1 Metod och faser
	2.2 Källgranskning

	3 Teknisk bakgrund
	3.1 HTML
	3.2 CSS
	3.3 PHP
	3.4 JSON
	3.5 C#
	3.6 Wireshark
	3.7 Öresauktioner

	4 Insamling av auktionsdata
	4.1 Identifiering
	4.2 Inhämtning
	4.3 Konvertering
	4.4 Prov av applikationen

	5 Applikationsutveckling av POC applikation
	5.1 Inställningsmöjligheter
	5.2 GUI
	5.3 Applikationssammansättning

	6 Skyddsåtgärder
	6.1 Dynamiska variabelnamn
	6.2 Omdirigering vid inaktivitet
	6.3 Captcha
	6.4 Verifieringskod via SMS/MMS/Email
	6.5 Klientprogramvara
	6.6 Test av skyddsåtgärder

	7 Framtiden
	7.1 Utveckling
	7.1.1 Applikation
	7.1.2 Plattform


	8 Slutsats
	9 Källförteckning
	9.1 Monografi
	9.2 Webbdokument
	9.3 Figurförteckning
	9.4 Tabellförteckning

	10 Akronymer
	11 Ordlista
	12 Index

